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Sammanfattning

Lakemedelsindustriféreningen (Lif) har genom remiss beretts tillfalle att amna synpunkter pa
delbetankandet Nya regler om cyberséakerhet (SOU 2024:18).

Cybersékerhet &r en grundférutséttning for ett fungerande samhaélle. Att ha en harmoniserad,
europeisk lagstiftning for en hég, gemensam sakerhetsniva ar positivt for de forskande
lakemedelsféretagen som Lif foretrader. Cyberséakerhet ar till stor del ett preventivt arbete. Det
ar viktigt att forebyggande och kunskapshojande arbete prioriteras sa att berérda
samhallsaktorer ges goda forutsattningar att bygga upp formagan att hantera
cybersakerhetshot. Att skapa en kultur dar aktorer kan lara fran varandras erfarenheter med
Oppenhet kring incidenter &r viktigt for att kunna 6ka samhaéllets cyberresiliens.

Lif ser positivt pa att cyber- och informationssékerheten stéarks, men det kommer att behovas
tydliga verktyg och stod sa att det blir enkelt for organisationer att avgora ifall de omfattas samt
vad det innebar. Riktlinjer och vagledningar behdver ocksa finnas tillgangliga pa engelska,
eftersom manga av de verksamhetsutovare som kommer att omfattas har sin
cybersakerhetsexpertis utanfor Sveriges granser. Det ar ocksa viktigt att foreskrifter, riktlinjer
och véagledningar hinner utarbetas i god tid innan lagstiftningen trader i kraft och att
kompetenshojande insatser hinner genomforas. | myndigheternas hantering av
verksamhetsutdvarnas uppgifter ar det viktigt att inlamnade uppgifter kan omfattas av sekretess
sa att uppgifter om vilka verksamhetsutévare som ar samhallskritiska och vilka IP-adresser blir
offentlig handling.

Enligt forslagen omfattas verksamhetsutvare som bedriver forskning och utveckling avseende
lakemedel generellt av reglerna om cybersakerhet liksom forskningsorganisationer. For
forskningsorganisationer kan det finnas sarskilda utmaningar med att ha tillgang till kompetens
om och uppfylla det omfattande regelverket. Enligt forslaget ska tillsyn av |akemedelsforetag,
som ingar i sektorn halso- och sjukvard, och forskningsorganisationer som ingar i sektorn
forskning, sta under tillsyn av olika myndigheter. For att inte forsvara samverkan mellan
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lakemedelsféretag och forskningsorganisationer ar det viktigt att de foreskrifter, riktlinjer och
vagledningar som utarbetas for tillsyn &r harmoniserade, oavsett vilken myndighet som ar
ansvarig for tillsynen av den specifika sektorn.

Lif noterar att det redan finns olika nivaer av sakerhetsregelverk och ser att det ar viktigt att
NIS2-direktivets implementering sammankopplas med dessa pa ett adekvat satt som inte
riskerar att leda till fragmentering och 6verlappning. Lif anser att det ar viktigt att tillsyn och
foreskrifter enligt cybersakerhetslagen bade samordnas inom Sverige och med 6vriga nationer
som omfattas av lagstiftningen. Samordning behdovs dels for att skapa effektivitet for de aktorer
som star under tillsyn, dels for att det rader stor brist pa kompetens inom
cybersakerhetsomradet.

Lif noterar vidare att Lakemedelsverket enligt forslaget far ett omfattande uppdrag pa omradet
cybersakerhet. Lif ser en risk att det kan paverka myndighetens karnuppdrag negativt om inte
tillrackliga resurser tillférs. Utredningen foreslar att de myndigheter som inte redan har
tillsynsuppdrag bor fa ett forstarkt anslag med fem miljoner kronor vardera under 2025 for att
bygga upp tillsynsverksamheten samtidigt som kostnadsestimatet som anges for
Lakemedelverket uppgar till 70 miljoner kronor. Forslaget ar att Statskontoret fortsatt ska utreda
finansieringen av den nya cyberséakerhetslagstiftningen. Statskontoret har tidigare lamnat
forslag om att regeringen ska andra Lakemedelsverkets finansieringsmodell sa att
myndighetens verksamhet finansieras samlat via ett férvaltningsanslag, vilket bor beaktas i den
fortsatta utredningen.

Med vénliga halsningar

Karolina Antonov
Tf Generalsekreterare
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